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CAPITULO 1: O MUNDO DIGITAL NO CAMPO: ENTRE AS INOVACOES
TECNOLOGIGAS E A PROTECAO DE DADOS PESSOAIS (LGPD)

RESUMO: Neste trabalho de dissertacdo apresentam-se os resultados finais de uma ampla
pesquisa bibliografica do Curso de Mestrado desenvolvida junto ao Programa de Pos-
graduacdo em Agronomia — Sustentabilidade na Agricultura da Universidade Estadual de
Mato Grosso do Sul (UEMS), Unidade Universitaria de Cassilandia, sob a tematica dos
avancos tecnoldgicos no setor rural e a producdo massiva de dados decorrentes dessas
inovacOes tecnoldgicas, bem como quanto aos limites de utilizacdo desses dados, com
objetivos de promover reflexdo e discussdo acerca da privacidade e protecdo aos dados
relacionados as atividades agricolas, notadamente frente aos recentes regramentos da Lei
Geral de Protecdo de Dados Pessoais (LGPD). No tocante, a metodologia, optou-se pelo
método dedutivo em que se parte de uma analise genérica para se chegar a uma analise
especifica, apropriando-se de uma abordagem qualitativa em que faz uso de referéncias
bibliogréaficas como livros, artigos, teses e outros. Assim, conclui-se que a nova Lei Geral de
Protecdo de Dados Pessoais — LGPD representa um marco em privacidade e protecdo de
dados pessoais e deve ser aplicada no setor agricola, até que sobrevenham normas mais

especificas.

Palavras-chave: Dados. Inovagdo Tecnoldgica. Protecdo de Dados. Regulamentagdo. Setor

Rural.

THE DIGITAL WORLD IN THE FIELD: BETWEEN TECHNOLOGICAL
INNOVATIONS AND PERSONAL DATA PROTECTION (LGPD)

ABSTRACT: In this article, the final results of the bibliographic research of the Master in
Education developed with the Postgraduate Program in Agronomy of the State University of
Mato Grosso do Sul (UEMS), University Unit of Cassilandia, are presented, in line with the
literature review on of technological advances in the rural sector and the massive production
of data resulting from these technological innovations, as well as regarding the limits of use of
these data, with the purpose of promoting reflection and discussion on privacy and protection
of data related to agricultural activities in view of the new regulations of the General Law on

Protection of Personal Data. Regarding the methodology, the deductive method was chosen,



starting from a generic analysis to arrive at a specific analysis, using a qualitative approach
that uses bibliographic references such as books, articles, theses and others. Thus, it is
concluded that a new Lei Geral de Protecdo de Dados Pessoais — LGPD (General Law on
Protection of Personal Data) represents a milestone in privacy and data protection and should

be applied in the agricultural sector, until a more specific rule comes up.

Key words: Dice. Tecnologic innovation. Data Protection. Regulation. Rural Sector.

1. INTRODUCAO

As inovagdes tecnoldgicas no campo vém refletindo profundas mudancas no setor
agricola, o qual se apresenta como um dos mais significativos em termos de geracdo de
riqueza para a economia brasileira. Hodiernamente, verifica-se que o setor agricola passa a ser
impulsionado pela Internet das Coisas, Inteligéncia artificial, drones, edicdo gendmica, Big
Data, algoritmos.

Neste cenario, cumpre destacar que o0 aumento da produtividade no setor agricola

esta inteiramente ligado ao emprego de tecnologia e inovacgdo, seja nas atividades de
transformacdo ou nas atividades de distribui¢cdo de produtos, notadamente em um momento
que a Internet das Coisas, passa a ter papel decisivo em seus processos produtivos e de gestao.

Poder-se-4, dizer que o progresso tecnologico é o “motor do crescimento” no setor
rural, uma vez que atua diretamente sobre a produtividade das culturas agregando-Ihe valor, e,
trazendo consideraveis beneficios, tais como maior confiabilidade da plantacdo, possibilidade
de monitoramento de todo o campo, gestdo de todos os recursos utilizados, dentre varios
outros.

Contudo, em meio aos avancos tecnoldgicos e seus beneficios no setor rural, a
preocupacdo central passa a ser com a quantidade de dados que podem se referir tanto as
métricas do agronegdcio quanto aos préprios individuos que atuam neste setor, provocando
neste caso inquietacdo com relacdo a privacidade e protecdo ao uso dos dados pessoais destes.

Diante desse contexto, 0 escopo deste artigo é analisar as referidas inovacgdes
tecnoldgicas frente a nova Lei Geral de Protecdo de Dados Pessoais — LGPD, de modo a
promover a reflexdo e discussdes acerca da obrigatoriedade e importancia de sua
aplicabilidade no setor agricola, enquanto o pais ndo passa a dispor de um regramento mais

especifico.
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METODOLOGIA

Para tanto, utiliza-se do método dedutivo, o qual consiste na anélise de um fenémeno
geral para se chegar a compreensdo de um fenémeno especifico. Sendo que, no presente
estudo abordam-se os principais aspectos das inovacgdes tecnologicas no setor rural, as
disposi¢des contidas na Lei Geral de Protecdo de Dados Pessoais até chegar-se ao especifico
que sdo as implicacOes da referida lei no setor agricola.

Quanto a abordagem, emprega-se 0 método qualitativo desenvolvido por meio da
pesquisa bibliografica disponivel, como artigos de opinido e cientificos, revistas, teses, livros
e outros. Deste modo, divide-se o0 estudo em trés secOes, da seguinte forma:

Na primeira se¢do, fazem-se breves consideracdes acerca das inovagdes tecnoldgicas
no campo, de modo a viabilizar a compreenséo de internet deste a sua concepgao, assim como
as implicacdes benéficas e os desafios advindos do aumento da tecnologia no setor rural.

Na segunda secdo, discorre-se acerca da Lei Geral de Protecdo de Dados Pessoais —
LGPD, buscando compreender as suas disposi¢cdes quanto ao tratamento de dados pessoais,
bem como a sua relevancia diante de tecnologias tdo inovadoras e que, a todo o tempo, sao
movimentadas por dados.

Na terceira secdo, abordam-se os principais aspectos pertinentes as inovagoes
tecnoldgicas e sua adequacdo a Lei Geral de Protecdo de Dados Pessoais — LGPD, de modo a
consubstanciar a compreensdo acerca dos consideraveis beneficios trazidos por este cenario
de inovagdo tecnoldgica e a importancia, de a0 mesmo tempo, garantir a privacidade e
protecdo da consideravel quantidade massiva de dados que sdo tratados neste contexto.

Por ultimo, apresentam-se as consideracBes finais consubstanciada na conclusdo
acerca do entendimento extraido do presente estudo, ressaltando a ndo intencdo de esgotar o
assunto, notadamente considerando a sua amplitude e inovagao o que enseja muitos estudos e
discuss@es ainda. O que se espera, € promover uma reflexdo acerca dos regramentos legais de

privacidade e protecdo de dados pessoais frente aos avancos tecnoldgicos no setor agricola.

2. REFERENCIAL TEORICO
2.1, CONTEXTUALIZAC}AO E INOVACAO TECNOLOGICA NO CAMPO

Perceber os avangos tecnoldgicos em todas as suas dimensdes € permitir a
compreensdo de um novo mundo ou “novo normal”, € quebrar paradigmas e se conectar com

toda essa revolucdo digital. Partindo desta observacdo, trazem-se aqui algumas consideracoes
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sobre a internet, tendo em vista que foi com a sua chegada, em meados dos anos 90, que se
coroou o inicio desses novos tempos.

Vislumbra-se, que o numero de pessoas interligadas por meio da rede de
computadores, viabiliza o acesso as mais diversificadas informagdes, as quais, hodiernamente,
é o ativo principal do mundo dos negocios. Dito isto, importante compreender melhor o
conceito de internet.

Para tanto, Joshua Eddings 1994, explica a internet como sendo uma sociedade
cooperativa que forma uma comunidade virtual, a qual estende-se de um extremo ao outro.
Em outras palavras, € um universo virtual que comporta ideias e informacfes sempre que
acessadas.

Na mesma linha de entendimento, Almeida et al. (2015), define internet como sendo
“[...] um método de comunicagdo em nivel global, proporcionando elos entre os computadores
conectados a rede [...]”. Partindo destas consideracdes, seqgundo Keen (1996) se utiliza da
computacdo como um meio para produzir, transmitir, armazenar, aderir e usar diversas
informagdes, as quais podem ser usadas em seus mais variados contextos.

A compreensdo, das conceituacfes acima é importante ao passo que entender o real
conceito de internet, viabiliza a conexdo com o crescimento exponencial dos meios
tecnoldgicos, notadamente com a utilizacdo da tecnologia da informacédo, a qual possibilita
otimismo e avangos cientificos nos diversos campos do conhecimento.

Deste modo, imergidos nas transformacdes tecnoldgicas viabilizadas pelo uso da
internet, é que surge este novo cenario que se faz cada vez mais presente em todos os setores,
principalmente com o escopo de transformar informacgdes em conhecimentos e impulsionar e
fortalecer novos negoécios.

Nesse contexto, ndo tendo como ser diferente, insere-se 0 agronegocio brasileiro, o
qual possui importancia impar para o pais sendo, inclusive, responsavel pelo desenvolvimento
econbmico nos ultimos anos ao apresentar o crescimento do PIB (Produto Interno Bruto)
superior ao de outros setores. E um setor que vem se destacando cada vez mais por seu
desenvolvimento, formulacGes e criacdes de tecnologias aptas a melhorarem seu sistema de
producdo, manejo, organizacgdo, distribuicdo e afins que estejam ligados aos processos
produtivos dos cultivos.

No agronegdcio brasileiro, averigua-se que a tecnologia encontrou um terreno fértil,
haja vista que a informacgédo transformada em conhecimento traz mudangas exponenciais ao

campo. Como bem pontua Silvia Massruha (2018, p. 6), “A tecnologia foi a campo. Firmou-
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se na dificuldade da conectividade, bem mais complicada nos cantos do pais; estende-se, a
cada dia, a mais produtores nesta vida virtual; [...]”.

Segundo o editorial da revista Fonte Tecnologia da informagdo na Gestdo Publica,
publicada no ano 15 n° 20, dezembro 2018, as novas tecnologias no campo viabilizam ao
produtor coordenar todo o rebanho, conhecer o comportamento do animal, individualizar
alimentacéo, evitar prejuizos e muito mais.

Compulsando, os escritos da Revista Digital de Tecnologias cognitivas®, Bossoi et al.
elucida que a capacidade de inovar € decisiva para obter e manter a competitividade em um
mercado global. Aduz, ainda, que tal afirmacédo é particularmente veridica no campo, onde as
novas tecnologias propiciam avancgo expressivo de produtividade com sustentabilidade.

Utilizando, ainda, da mesma fonte de pesquisa acima citada, verifica-se uma
consideravel inovacgdo tecnoldgica no campo com grandes bases de dados agricolas, com Big
Data, tecnologias inovadoras de sensores, satélites, veiculos aéreos nao tripulados, maquinas
e robds autbnomos, softwares e plataformas em nuvens.

Neste contexto, Ejnisman et al. (2019, p. 117) argumenta que:

A agricultura de precisdo, por exemplo, faz uso de sensores dos mais variados tipos
para analisar a qualidade do solo, do ar, a existéncia de pragas, e diversas outras
métricas para informar ao empresario rural as melhores decisdes que se apresentam
e 0s cuidados que deve tomar para otimizar seus ganhos e recurso. Da mesma forma,
o0 sistema de suporte a decisdo pode ser utilizado em conjunto com dispositivos
interconectados (Internet das Coisas) tanto para coletar mais informacbes que
possam impactar as analises realizadas quanto para, de fato, executar as decisdes
sugeridas. [...].

Isto posto, para uma melhor compreensdo do acima exarado, € preciso entender 0s
conceitos e implicag¢bes do big data e Internet das Coisas. Desse modo, trazendo por primeiro

o0 conceito de Internet das Coisas, segundo os dizeres de Massruha (2018 p. 8):

E uma terceira onda, se a gente considerar a internet comercial como a primeira, no
ano de 1990, e a mdvel, pela qual estamos passando, com acesso via smartphone,
sendo vivenciada hoje também no campo, como a segunda. A Internet das Coisas é
uma rede de integracdo dos dados que vém dos dispositivos por meio da internet
mesmo, podendo-se analisd-los e transforméa-los em um sistema de suporte de
decisdo para o produtor eu em um sistema de gestao.

Na mesma linha de entendimento, Magrani (2018, p. 15) explica que:

! TECCOGS - Revista Digital de Tecnologias Cognitivas, n.20, jul./dez.2019, ISSN: 1984-3585 Programa de
Pés-graduacdo em Tecnologias da Inteligéncia e Design Digital (TIDD), Pontificia Universidade Catolica de Séo
Paulo (PUC-SP).
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A Internet das Coisa é a expressdo que busca designar todo o conjunto de novos
servicos e dispositivos que reinem ao menos trés pontos elementares: conectividade,
uso de sensores e capacidade computacional de processamento e armazenamento de
dados. O que todos as defini¢cdes de IoT tém em comum é que elas se concentram
em como computadores, sensores e objetos (artefactos) interagem uns com o0s outros
e processam as informagdes/dados em um contexto de hiperconectividade. O atual
cenario de hiperconectividade é, portanto, baseado na estreita relacdo entre seres
humanos, objetos fisicos, sensores, algoritmos, big data, inteligéncia artificial
(computacional) [...].

Segundo Magrani (2018), continuamente “coisas” se conectam a internet com
capacidade para compartilhar, processar, armazenar e analisar um volume enorme de dados.
Ou seja, quando maior for a quantidade de dispositivos conectados, mais dados sdo
produzidos. Explica, ainda, que esta pratica é o que une o conceito de Internet das Coisas ao
conceito de Big Data, sendo que este € um termo em evolucdo que descreve toda e qualquer
quantidade consideravel de dados estruturados, semiestruturados ou ndo estruturados que tém
o0 potencial de ser explorados para obter informacdes.

Exemplificando melhor o conceito de Big Data, apropriando, ainda, dos dizeres de
Magrini (2018, p. 18), tem-se que:

O conceito de Big Data pode implicar ainda, juntamente com o conceito de Data
Science, a capacidade de transformar dados brutos em gréficos e tabelas que
permitam a compreensdo do fendmeno a ser demonstrado. E importante mencionar

que, em um contexto em que decisdes sdo tomadas cada vez mais com base em
dados, € de extrema importancia garantir a veracidade destas informacoes.

Isto posto, verifica-se que as inovagdes tecnoldgicas no campo potencializam cada
vez mais. Segundo Silvia Massruha (2018), atualmente, ha técnicas novas, como o Crispr, de
edicdo gendmica, com o qual se pode editar um gene do mesmo modo que se faz um texto em
editor. Além disso, tem a tecnologia da informacdo, de comunicacdo, a computacdo por
detras, que permitem os progressos tecnolégicos no campo de certo modo acelerado.

Percebe-se, com isso, que a adoc¢do das novas tecnologias no campo é um caminho
irreversivel, pois com o uso destas o produtor possui informagdes mais detalhadas, precisas e
em menor tempo acerca de sua propriedade e sua producgdo. Segundo Leonardo Afonso
Angeli Menegati, Diretor da Associagédo Brasileira de Agricultura de Precisdo, na revista FGV
Direito de SP, Grupo de Ensino e Pesquisa em Inovagdo, hodiernamente, a partir de uma
analise de solo, por exemplo, é possivel descobrir em um cartério quem € o dono das terras.
Ou seja, um mapa de produtividade se torna um dado pessoal e ndo mais uma simples
informac&o publica.

Verifica-se, desta forma, que com o uso destas ferramentas tecnoldgicas ha uma

coleta imensuravel de dados que véo desde as zonas produtivas até dados das pessoas
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envolvidas. Colhe-se dados além dos necessarios para a promocao das solucdes tecnologicas
voltados para as dependéncias da area de producdo (EJNISMAN et al., 2019).

Segundo Duarte (2001), sdo os avangos tecnoldgicos que tém proporcionado a
humanidade um patamar de informacéo nunca visto antes na histéria da humanidade e em
meio a este cendrio, a preocupacdo central passa a ser com a quantidade de dados
(informac6es) que sdo colhidos e tratados por todo um aparato altamente tecnolégico, muitas
das vezes por empresas de solugdes tecnoldgicas que utilizam de softwares, associados a
hardwares ou nao.

Nesse sentido, vale destacar a argumentacéo de Ejnisman et al. (2019, p. 116):

Os dados levantados apenas demonstram o cenario que ja era conhecido: um grande
nimero de empresas de solugdes tecnoldgicas baseadas em informética (software,
associados a hardware ou ndo) que fundamentalmente se baseiam na alimentacédo de
informagdes para que possam realizar as andlises propostas, atreladas a uma
crescente atencdo ao setor do agronegocio.

Vislumbra-se, assim, que em meio aos avangos tecnologicos, dados sdo cada vez
mais relevantes para o aumento da produtividade no campo e que a sua utilizacdo tem o
potencial de gerar impactos nos mais diversos tamanhos de propriedade. E como ja pontuado
acima, os dados utilizados podem ser dados pessoais, ou servir como instrumento de
identificacdo do agricultor ou do proprio proprietario da terra.
Nesse sentido, cumpre citar os dizeres de Magrani (2018, p. 19):
[...] esses inimeros dispositivos conectados, cada vez mais inteligentes e autbnomos
que nos acompanhardo diaria e constantemente em nossas rotinas, irdo coletar,
transmitir, armazenar e compartilhar uma quantidade enorme de dados, muito deles
estritamente particulares e mesmo intimos. Com o aumento exponencial de

utilizacdo destes dispositivos, devemos estar atentos aos riscos que podem trazer
para a privacidade da seguranca dos usuarios. [..;].

Verifica-se, deste modo, a existéncia de duas vertentes, ou seja, de um lado tém-se os
benéficos que os avangos tecnoldgicos trazem para 0 campo tornando-o muito mais preciso e
eficiente, enquanto de outro lado tem-se a preocupacdo com a quantidade de dados que s&o
coletados e tratados, para que seja possivel promover tais beneficios.

Neste diapasdo, busca-se a compreensdo acerca dos limites dessas tecnologias e
solucBes, de modo a aperfeicoar entre os beneficios alcancados com todo esse aparato
altamente tecnoldgico sem, contudo, colocar em risco a privacidade dos seus usuarios, bem
como das informagdes de negocios do meio rural (EJNISMAN et al., 2019).

Destarte, percebe-se a importancia de regulamentacdes que sejam aptas a garantirem

o direito & privacidade e a protecdo desses dados pessoais. Isto posto, verifica-se que o



15

ordenamento juridico ja conta com instrumentos esparsos voltados a protecdo de dados
pessoais em situacles especificas, 0s quais serdo estudados no préximo tépico.

Além das regulamentacbes ja existentes, foi recentemente editada a Lei n°
13.709/2018 denominada Lei Geral de Protecdo de dados — LGPD, a qual tem como escopo
instituir um sistema mais abrangente de protecdo de dados pessoais no que diz respeito a
coleta, circulacdo e tratamento desses dados, sem prejudicar a automatizacdo do
processamento de informagfes que passou a ser indispensavel frente as crescentes demandas,

também objeto de estudo do préximo topico.

2.2. DOS AVANCOS LEGISLATIVOS E REGULATORIOS EM PROTEQAO DE
DADOS NO PAIS

Em termos legislativos e regulatorios, verifica-se a existéncia de alguns normativos
que ja abordam, ainda que timidamente, a seguranca dessa quantidade de dados que séo
tratados com os avancgos tecnoldgicos. Além, desses normativos ja existentes, 0 que denota a
preocupacao do legislador pétrio para com a garantia de direitos no ambiente digital, é a
edicdo da recente Lei Geral de Protecdo de Dados Pessoais — LGPD, conforme ja dito alhures.

Isto posto, antes de passar, propriamente, ao estudo da Lei Geral de Protecdo de
Dados Pessoais, importa destacar que a Constituicdo Federal de 1988, ainda que de maneira
esparsa, cuidou de resguardar o direito a privacidade, que segundo a doutrina, estende-se a
protecdo aos dados pessoais, tanto no meio fisico como digital. Ou seja, a Carta Magna
estabelece em seu artigo 5° a inviolabilidade da intimidade e da vida privada (SNOWDEN,
2018).

Além das disposicGes contidas na Carta Magna de 1988, o ordenamento
infraconstitucional, traz o Cédigo Civil, o Cddigo de Defesa do Consumidor — CDC, que em
seus artigos 43 e 44, resguarda os dados pessoais de consumidores; a Lei n® 12.527/2011
denominada Lei de Acesso a informacdo, que em seu artigo 31 protege os dados pessoais ao
mesmo tempo em que promove a transparéncia do poder publico; a Lei n°® 12.414/2011
denominada Lei do Cadastro Positivo, que salvaguarda os dados pessoais no ambito de
andlises de crédito e, mais, recentemente, a Lei n® 12.965/2014 denominada o Marco Civil da
Internet, a qual cuidou de estabelecer, garantias, direitos e deveres para o uso da internet no
pais.

Segundo estudos realizados pela revista E-Digital “ O Marco Civil da Internet (Lei n°

12.965, de 23 de abril de 2014) deixa claro em seus primeiros dois capitulos 0 compromisso



16

do ordenamento juridico brasileiro com a protecdo aos direitos humanos na internet. ”

Segundo estudo da mesma fonte de pesquisa, a referida lei traz um conjunto consideravel de

disposicdes acerca da privacidade de dados pessoais.

Nesse sentido, explica Magrani (2018, p. 52) que:

O Marco Civil tem como um de seus principais objetivos o apoio as inovagdes e
novas tecnologias (Artigo 4°, inciso I11). Sendo assim, inventos como objetos da IoT
e aplicacdes de inteligéncia artificial sdo sujeitos e limitados pela lei. Porém, apesar
de o MCI ter representado um avango significativo ao conseguir uma regulacéo
ampla da internet, com a garantia de direitos basicos dos usuarios, ndo esgota a
protecdo do cidaddo no mundo de 10T e de ALl

Seguindo a mesma linha de entendimento, Lima apud Bossoi (2014, p. 16),

argumenta que:

[...] Ainda que se considerem as protecBes a intimidade e a privacidade
estabelecidas pela Constituicdo Federal de 1988 (CF/1988), pelo Cddigo
Civil (CC), pela Lei de Acesso a Informacdo (Lei n® 12.527/11); e 0 amparo
aos dados relativos ao processos de consumo (nos ditames trazidos pelo
Cadigo de Defesa do Consumidor/CDC), ainda se estd muito distante do
nivel de adequacdo garantido por legislacBes alienigenas, como as da
Comunidade Europeia, do Canadd, da Argentina, do México, do Uruguai, do
Peru, do Chile e dos Estados Unidos da América.

Percebe-se, assim, que os regulamentos ja existentes voltam-se para a protecdo da

privacidade que apesar de estar inter-relacionado com o conceito de dados pessoais nao se

confundem. Para uma melhor compreensao dessa diferenca, cumpre trazer 0s seus conceitos,

o0 que se faz utilizando os dizeres do jus-filésofo Stefano (2008) que define privacidade como

sendo “o direito de manter o controle sobre suas proprias informagdes e de determinar a

maneira de construir sua propria esfera particular.”

Por sua vez, com relacdo ao conceito de protecdo de dados pessoais, Danilo Doneda

(2010) o define “como uma garantia de carater instrumental, derivada da tutela da

privacidade, mas que ndo se limita por esta, fazendo referéncia a todo o leque de garantias

fundamentais que se encontram no ordenamento brasileiro.”

Na mesma linha de entendimento, Maldonado (2019, p. 13) argumenta que:

Nessa linha logica e acertada dos juristas, o conceito de privacidade abriu-se, com o
passar dos anos, em novos flancos, entre os quais aquele que precisamente diz
respeito a protecdo dos dados pessoais. Assim, pode-se dizer que a prote¢do dos
dados pessoais é uma das facetas do conceito maior de privacidade, e que brotou e
floresceu por decorréncia do desenvolvimento tecnoldgico ocorrido nas ultimas
décadas.
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Vislumbra-se, desta forma, que até poucos dias atrds era amplamente reconhecida a
necessidade de um marco legal especifico para preencher o espaco aberto pelos regulamentos
acima citados, pois estes sdo mais voltados para a protecdo a privacidade e nao
especificamente para o tratamento de dados pessoais de um modo mais abrangente e com
regras aplicaveis aos seus mais diversos setores.

Deste modo, como j& dito alhures, em meio a este cenario, surge a Lei n°
13.709/2018 denominada Lei Geral de Protecdo de Dados Pessoais — LGPD, a qual apesar de
recente traz considerdveis regras para a protecdo de dados pessoais de um modo mais
especifico. O referido normativo ja inicia com um conceito bem mais abrangente de dados
pessoais ao relaciona-lo a pessoa natural identificada ou identificavel.

Nesse contexto, oportuno citar o dizeres de Ejnisman et al. (2019, p. 120 — 121):

A LGPD sera aplicavel a qualquer atividade realizada com dados pessoais, em
meios digitais ou ndo, por pessoa natural ou por pessoa juridica de direito publico ou
privado, e tem como objetivo a protecdo dos direitos fundamentais de liberdade,
privacidade e personalidade da pessoa fisica. Além disso, para a lei, dado pessoal diz
respeito a qualquer informacdo relacionada a uma pessoa natural identificada ou
identificAvel. Desta forma, ndo se considera dado pessoal apenas as informacdes
mais 6bvias como nome ou ndmero de CPF, mas também informagdes gerais que,

analisadas em conjunto, podem identificar um individuo.

Em outras palavras, se determinada informacdo potencialmente torna-se capaz de
identificar uma pessoa, entdo esta informagdo pode vir a caracterizar-se como um dado
pessoal naquele contexto. Tem-se aqui 0 exemplo citado no estudo do primeiro topico em que
a simples analise de solo, possibilita descobrir em um cartério quem € o dono das terras.

Nesse sentido, sdo as ponderagdes de Maldonado (2019) ao argumentar que “A titulo
de exemplo, menciona-se uma informacéo de geolocalizacdo. Se ela, em conjunto com outras
informacgdes suplementares, é capaz de identificar um individuo, naquele contexto sera um
dado pessoal para tal fim.”

Além disso, cuidou a novel legislacdo de trazer um conceito para dados
compreendidos como sensiveis. Assim, de acordo com a lei informagdes que dizem respeito a
origem racial ou étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filosofico ou politico, dado referente & salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural sdo dados que
exigem regras mais rigorosas quanto ao seu processamento e tratamento (MALDONADO,
2019).

Depreende-se, de uma andlise mais detida das disposi¢des da lei em comento que

esta enuncia mais do que direitos, uma vez que traz remedios voltados a tutela de direitos
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tradicionalmente reconhecidos pelo ordenamento brasileiro. Em linhas gerais, o referido
diploma legal, acena em direcdo a ja& macrébia demanda por um estatuto mais abarcante da
matéria (SOUZA; SILVA, 2019).

De acordo com a lei, os dados pessoais somente podem ser tratados cumprindo todas
as hipoteses estabelecidas em seu texto legal, dentre as quais incluem um rol de principios a
serem observados, além de direitos claros dos titulares de dados e outras obrigagdes legais.

Nesse sentido, explica que Ejnisman et al. (2019, p. 121) que:

[...] o titular dos dados pessoais tem direitos e garantias que devem ser respeitados
quanto do tratamento e seus dados, incluindo o direito & informacéo sobre os dados
que o controlador tem sobre ele e os tratamentos que realizou; o direito de acesso a
essas informacdes; o direito de oposi¢cdo ao tratamento de seus dados; e o direito de
eliminacdo de dados deshecessarios, excessivos e tratados em desconformidade com
a lei, além da possibilidade de revogagdo do consentimento, quando essa for a base
legal para o tratamento dos dados.

No tocante, aos principios garantidos pelo Regulamento importa discorrer, ainda que
brevemente, acerca de seus desdobramentos de modo a compreender como se manifesta cada
um destes principios. Isto posto, tem-se como o primeiro principio o da finalidade. Ou seja,
para o cumprimento deste principio, exige-se uma finalidade clara e previamente informada
ao titular dos dados e que esta finalidade tenha fins legitimos, especificos e explicitos.

Nessa linha de entendimento, Danilo Doneda (2010) esclarece que “A partir deste
principio, pode-se estruturar “um critério para valorar a razoabilidade da utilizacdo de
determinados dados para uma certa finalidade (fora da qual haveria abusividade).” Além do
principio da finalidade, tem-se o principio da adequacéo, o qual impde que os dados coletados
sejam usados apenas na medida em que forem necessarios para atingir os objetivos
anteriormente informados quando da sua finalidade.

Percebe-se, assim, que um principio esta intimamente ligado ao outro, como é o caso
do principio da necessidade. A lei exige que o dado a ser tratado tenha uma finalidade, que
esteja adequado a esta finalidade e que se colha apenas dados necessarios para a finalidade do
negaocio.

Isto porque, segundo Zanatta (2017, p. 5), a grande quantidade de dados aumenta o

interesse de hackers e ladrdes pelas informacdes colhidas:

Um grande conjunto de dados coletados por tais dispositivos gera incentivos para
ataques hackers e ladrBes, dentro e fora das empresas. Qualquer politica publica
formulada sobre esse setor deve ter em mente um conjunto de medidas regulatorias
para (i) incentivar o uso minimo de dados pessoais e (ii) desincentivar 0 uso
desproporcional de dados, violando os principios da [atual] lei geral de prote¢do de
dados pessoais.
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Além dos principios acima expostos, tem-se ainda o principio do livre acesso, o qual
assegura que o titular possa ter acesso aos proprios dados quando desejar. Principio este,
ligado ao principio da qualidade dos dados que requer que os dados colhidos sejam veridicos
e que correspondam, de fato, a forma como a pessoa utilizou 0s objetos e interagiu com a
tecnologia (DONEDA, 2010).

Averigua-se, assim, que o cumprimento destes principios impde que os dados
armazenados condizem com a realidade para a qual foram coletados e que ainda sejam
atualizados, completos e relevantes. Em outras palavras, o seu tratamento deve ser feito com
cuidado e correcdo, com atualizacdes periddicas de acordo com a necessidade.

Outro principio, tdo importante quanto os demais, é o principio da transparéncia, o
qual consiste em dar informacdes claras e acessiveis aos usuarios. E a forma de conferir ao
cidaddo o poder de autodeterminacdo, pois ao ter claro conhecimento da finalidade,
necessidade de seus dados torna-se possivel ao titular definir o que sera feito com eles.

Em continuidade, tem-se ainda o principio da seguranca, que consiste nas medidas
técnicas a serem adotadas de modo a proteger os dados de acessos ndo autorizados, de
acidentes e de situacdes de risco, e as quais devem ser sempre atualizadas; o principio da
prevencdo, que consiste na ado¢do de medidas preventivas contra os incidentes de riscos; o
principio da ndo discriminacdo que assegura que os dados colhidos ndo sejam manuseados
para fins discriminatorios.

E por fim, tem-se o principio da responsabilizacdo e da prestacdo de contas, onde
requer-se do agente que faz o tratamento dos dados a capacidade de demonstrar a eficacia das
medidas adotadas para o cumprimento das normas de protecdo de dados pessoais. Verifica-se,
assim, a fundamental importancia de aplicabilidade da nova lei em todos os setores, a qual ja
indica um consideravel passo positivo na protecdo de dados pessoais frente aos consideraveis
avancos tecnologicos.

Segundo Zanatta (2017) “Com a lei ndo se objetiva frear inovagdes tecnologicas. Ela
esta, na verdade, em consonancia com outras normas protetivas aos dados pessoais no cenario
internacional”. Em outras palavras, significa afirmar que o desenvolvimento da tecnologia se
mostra um ganho em todos os setores sem, contudo, deixar de garantir a seus USuarios a sua
protecao.

Além de direitos e principios a lei n°® 13.709/2018, traz a aplicabilidade de
determinadas san¢Oes, as quais podem ser aplicadas isolada ou cumulativamente as pessoas

juridicas de direito privado que desrespeitarem as normas legais. Percebe-se, assim, que a
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nova legislacdo é capaz de ensejar amplo quadro de beneficios a todos aqueles que tratam
dados Pessoais, desde que atendam aos seus requisitos legais.

Isto posto, acerca das penalidades trazidas pela novel legislacdo, tem-se a
adverténcia, com indicacdo de prazo para adogdo de medidas corretivas; multa simples, de até
2% (dois por cento) do faturamento da pessoa juridica limitada ao teto de R$ 50.000.000,00
(cinquenta milhdes) por infracdo; multa diaria, observado o mesmo limite total de cinquenta
milhdes; publicizacdo da infracdo ap6s devidamente apurada e confirmada a sua ocorréncia;
blogueio dos dados pessoais a que se refere a infracdo até sua regularizacao e eliminacdo dos
dados pessoais a que se refere a infracéo.

Desta forma, depreende-se a importancia do advento normativo em protecdo de
dados pessoais, 0 qual algou-se a categoria de direito fundamental do homem, além de
potencialmente ser capaz de trazer um ambiente mais seguro e adequado, notadamente quanto
ao crescente uso de Big Data e a migracdo dos negdcios para modelos cada vez mais digitais,

como tem ocorrido com a chegada da tecnologia no campo e que cresce a luz do dia.

2.3. ENTRE AS INOVACOES TECNOLOGICAS NO CAMPO E A LEI GERAL DE
PROTECAO DE DADOS PESSOAIS - LGPD

Como bem pontuado acima, é certo que os avancos tecnoldgicos ou “internet das
coisas” tem representado papel decisivo nos processos produtivos e de gestdo das atividades
no campo, tornando-se um caminho sem volta. Verifica-se, que a busca por eficiéncia na
producdo colocou a inovacdo tecnoldgica em primeiro plano no setor rural.

Em meio a este cenario, como ja dito alhures, a grande preocupacdo passa a ser com
a coleta e tratamento de dados, haja vista que a capacidade de potencializar a atividade
agricola com alicerce em um grande volume de dados adquiridos e compartilhados em tempo
real & fundamental na dinamica do setor.

Nesse sentido, Ejnisman et al. (2019, p. 117) argumenta que:

A agricultura de precisdo, por exemplo, faz uso de sensores dos mais variados tipos
para analisar a qualidade do solo, do ar, a existéncia de pragas, e diversas outras
métricas para informar ao empresario rural as melhores decisfes que se apresentam
e 0s cuidados que deve tomar para otimizar seus ganhos e recursos. Da mesma
forma, o sistema de suporte a decisdo pode ser utilizado em conjunto com
dispositivos interconectados (Internet das Coisas) tanto para coletar mais
informagdes que possam impactar as andlises realizadas quanto para, de fato,
executar as decisfes sugeridas. Independentemente da forma, todas essas solucbes
que otimizam a producédo e o0s recursos empregados partem de um mesmo ponto de
origem: o uso dos dados coletados e/ou imputados.
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Isto posto, € que examina-se a notoriedade da Lei n°® 13.709/2018 — Lei Geral de
Protecdo de Dados Pessoais — LGPD, a qual vem estabelecer regras para o uso, protecéo e
transferéncia de dados pessoais no pais. Observa-se, em termos regulatorios, que a Unido
Europeia, por exemplo, conta com normativos mais especificos como a ‘Privacy and Security
Principles for Farm Data”, que cuida da privacidade e seguranca para dados agricolas e a
“Eureopean Union Code Of Conduct on Agricultura Data Sharing By Contractual
Agreement”, que ¢ um Codigo de Conduta sobre compartilhamento de dados agricolas por
acordo contratual.

Por sua vez, o Estados Unidos — EUA também conta com um normativo de protecao
mais especifico como o Privacy and Security Principles for Farm Data, elaborado pela
American Farm Bureau Dedeeration, organizacdo privada, o qual representa o setor agricola.
Destaca-se, que a referida norma estabelece a protecdo dos dados rurais com disposicGes
semelhantes ao regime protetivo dos dados pessoais, uma vez que h& a exigéncia de
notificacdo e consentimento do agricultor, titular dos dados, para que as informacdes colhidas
possam ser utilizadas pelos provedores de tecnologia rural.

Vislumbra-se, assim, que os citados regulamentos sdo voltados especificamente para
regulamentar o uso de dados no setor rural. Contudo, ndo obstante a Lei Geral de Protecéo de
Dados — LGPD ndo dispor especificamente de dados no setor agricola, ela se aplica também a
este setor. Isto porque, o ordenamento juridico ndo exige registro na Junta Comercial daqueles
qgue exercem atividade rural, e por esta razdo, consideravel parte dos produtores rurais
desenvolve suas atividades como pessoa fisica e ndo juridica.

De outra sorte, a referida lei traz um conceito mais abrangente de dados pessoais,
como ja dito alhures. Ou seja, dado pessoal ndo é apenas aquele que possa identificar a pessoa
natural, o que significa dizer que aquele dado que possa tornar a pessoa identificavel torna-se
um dado pessoal. E como ja mencionado neste estudo, a simples analise de um solo é capaz
de identificar o proprietario da terra em um cartorio.

Nesse sentido, o advogado Vinicius Marques de Carvalho? (2018, p.1-2) pontua que:

[...] A amplitude da definicdo da LGPD d& margem para que qualquer dado
relacionado a uma pessoa natural possa ser considerado dado pessoal. Basta que, a
partir do dado, a pessoa fisica seja identificavel. Nesse sentido, dados especificos da
atividade produtiva, quando associados, por exemplo, as coordenadas da
propriedade rural registrada em nome da pessoa fisica do agricultor, podem ser

2VMCA. Lei Geral de Protecio de Dados Pessoais. Perguntas e Respostas sobre os Impactos da Nova
Regulamentagdo no SETOR DO AGRONEGOCIO. Novembro de 2018. Disponivel em:
<http://www.vmca.adv.br/arquivos/newsletter/181108 LGPD-4_agronegocio.pdf>. Acesso em: 13 out. 2020.
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caracterizados como dados pessoais, uma vez que relacionados a pessoa fisica
identificavel.

Explica ainda, o advogado acima citado, que o0 acesso e tratamento de informacoes
como dados de produtividade georreferenciados, por exemplo, devem estar sujeitos as regras
da Lei Geral de Protecdo de Dados Pessoais, uma vez que tanto a propriedade da terra quanto
o crédito fornecido, via de regra, estio em nome da pessoa fisica do produtor rural.

Além disso, percebe-se que ha varias outras hipdteses de incidéncia da nova
legislacdo no setor rural, como é o caso de notas fiscais referentes a vendas para pessoas
fisicas nas quais constam dados pessoais do consumidor adquirente. Tem-se ainda,
informacBes armazenadas nas empresas do setor do agronegocio, as quais podem ser
consideradas pessoais, tais como os dados de parceiros comerciais, de clientes e de
fornecedores que desenvolvem a atividade produtiva em nome proprio.

Ademais, tem-se ainda os dados considerados sensiveis, ou seja, 0s sistemas de
gestdo de empregados nas atividades desempenhadas ou de gestdo de operacdo de maquinario
ou mesmo equipamentos pesados com funcionalidades de conectividade podem demandar,
além do acesso e coleta de dados pessoais dos empregados, dados relacionados a satde dessas
pessoas. Portanto, diante do tratamento de dados sensiveis requer maior protecdo pelo
normativo em comento (EJNISMAN et al., 2019).

Verifica-se, assim, varias conjecturas de incidéncia da novel legislacdo em protecédo
de dados pessoais no setor rural o que impde a sua aplicabilidade, notadamente ante ao fato de
gue o pais ndo possui, ainda, um regulamento especifico, como o caso dos Estados Unidos e
Unido Europeia. Neste panorama, o advogado Alexandre Victor Abreu® em artigo publicado
no portal Direito Agrario, considera que a legislacdo deverd ser observada no setor do
agronegdcio, independentemente se pequeno, médio ou grande produtor.

Em outras palavras, percebe-se das considera¢Ges acima, que a importancia de
adequar todos os avancgos tecnoldgicos no campo com a protecdo de dados pessoais, consiste
na busca de agregar os beneficios trazidos pelas inovagdes com a defesa e privacidade de seus

usudrios. Nesse sentido, Ejnisman et al. (2019, p. 117) pontua que:

[...] N&o se pretende criar uma resisténcia ao emprego dessas tecnologias em um
setor que tem experimentado tantos beneficios a partir disso, ou de sugerir que 0s
fornecedores dessas tecnologias possam néo ter apenas os melhores interesses em
vista quando da coleta dessas informagdes. O que se pretende é criar um ambiente

® Direito Agro.com. Lei Geral de Protegdo de Dados e sua Aplicacdo no Agronegdcio por Alexandre Victor
Abreu, publicado em 27 de outubro de 2019. Disponivel em: <https://direitoagrario.com/Iei-geral-de-protecao-
de-dados-e-sua-aplicacao-no-agronegocio/>. Acesso em: 13 out. 2020.
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propicio a discussdes e reflexdes importantes sobre o limite dessas tecnologias e
solucdes, para otimizar a relacéo entre os beneficios e a defesa da privacidade dos
usuarios e das informacGes de neg6cio dos empresarios rurais.

Oportunamente, abre-se aqui um adendo para trazer as pertinentes consideracoes de
Stefano Rodota (2008) apud Magrani (2018, p. 58) ao pontuar que apesar dos inumeros
beneficios trazidos pelos avancos tecnologicos, esse contexto contribui para uma esfera
sensivelmente fragil e exposta a ameacas, chegando a afirmar que “dai deriva a necessidade
do fortalecimento continuo de sua protecéo juridica e da ampliacdo das fronteira do direito a
privacidade.” Em outras palavras, implica em dizer que as mudangas sociais tecnoldgicas
exigem uma protecdo especifica da privacidade e, em particular, dos dados que sdo o “novo
petréleo”.

Em continuidade ao adendo acima, importa trazer as palavras de Carlos Affonso
Pereira (2014) apud Magrani (2018, p.58):

O alcance das mudancas que nascem no meio social a partir da difusdo de tais
tecnologias impde, por seu turno, o aperfeicoamento da regulamentacdo juridica
entdo existente visando estabelecer solucGes para os conflitos que venham a surgir.
Vale destacar que nem sempre a edi¢do de novas regras se faz necessria frente ao
avanco tecnoldgico, - todavia ordinariamente a sofisticacdo no manuseio de técnicas
em constante evolucdo requer a tutela legal de suas peculiaridades.

Neste cenario, vislumbra-se, que a incidéncia da Lei Geral de Protecdo de Dados
Pessoais — LGPD em situagdes de fornecimento de tecnologia agropecuéria tem, na verdade, o
escopo de garantir a privacidade de cada individuo quanto pelo fato de o tratamento de dados
pessoais ser restritivo e limitado a determinadas situacfes, o que impde, inclusive, que sua
incidéncia seja realizada no caso a caso. Em outras palavras, a regulamentacdo em comento,
ainda que ndo especifica ao setor, viabiliza agregar os beneficios trazidos pelas inovacdes,
como pontuado acima, a defesa da privacidade de seus usuarios.

Em continuidade, segundo Ejnisman et al. (2019, 122):

A analise das atividades desenvolvidas e das tecnologias utilizadas pelo empresario
rural sob a dtica da LGPD é importante para que 0 empresario possa mapear e
verificar as situacdes em que enfrenta riscos, ja que a realizacdo de tratamento de
dados pessoais em desconformidade com a LGPD pode ensejar a aplicagdo de
sangdes, tanto para o fornecedor da tecnologia, quanto para 0 empresario que utiliza
os sistemas em questdo. Contudo, além de se resguardar, o engquadramento de
determinadas situaces a LGPD pode conferir vantagem extra ao titular dos dados e

ao empresario rural, e um maior controle das informagdes e de seus limites de uso.

Em linhas gerais, as pontuacdes acima reforcam o entendimento de que a nova
legislacdo ndo objetiva frear as inovagGes tecnoldgicas no campo, notadamente por saber da

importancia destas para o agronegdcio. Isto porque, a0 mesmo tempo em que é preciso
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assegurar o desenvolvimento da tecnologia, deve-se garantir a seus usuarios que sua
privacidade estard resguardada, o que pode ser feito, por exemplo, por meio dos principios
previstos na lei que norteiam as atividades empresariais. Ou seja, tem-se aqui beneficios
agregados com tutela de suas peculiaridades.

Além disso, explica Emerson Teixeira* em artigo publicado no site Ambito Juridico,
que a aplicabilidade da Lei Geral de Protecdo de Dados Pessoais - LGPD é uma grande aliada
do produtor rural e do proprio setor, pois que ganhara ainda mais forca e relevancia neste
processo de inovacdo tecnoldgica. Acrescenta que, o cumprimento da lei é também uma
forma de toda a cadeia produtiva mostrar transparéncia em relagcdo aos seus procedimentos.

De outra sorte, averigua-se pelos dispositivos da Lei Geral de Protecdo de Dados
Pessoais - LGPD que os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagdes, poderdo formular
regras de boas préaticas e de governanga o que trara mais efetividade ao uso da tecnologia no
campo.

Ademais, outro ponto que merece destaque, € quanto ao tratamento de dados
sensiveis. Conforme j& conceituado acima, a lei considera dados sensiveis os que dizem
respeito a origem racial ou étnica, convic¢do religiosa, opinido politica, filiagdo a sindicato,
vida sexual, condicdo de salde, informacdo genética ou dados biométricos, sendo que para o
tratamento destes a lei exige que o seu titular autorize expressamente o seu tratamento.

Entretanto, o normativo traz a excecdo da referida autorizagdo, ou seja, a sua
dispensa no caso de tutela da salde realizada por entidades sanitéarias, ou quando o uso das
informacBes for necessario para que as empresas cumpram as obrigacfes de natureza
regulatéria. Nesse sentido, explica o advogado Vinicius Marques de Carvalho® (2018, p.4)
que:

Tais excegdes sdo especialmente relevantes para 0s agentes que atuam como
defensivos agricolas, melhoramento genético de sementes e pesquisas com

biotecnologia, uma vez que tais mercados se submetem a diversas regulacdes de
natureza ambiental e sanitaria que podem exigir uso de dados pessoais sensiveis.

Percebe-se, com isso, que a novel legislacdo, ainda que ndo especifica para o setor, é

capaz de trazer importantes regulaces sem colocar entraves ao crescimento da tecnologia no

* Teixeira, E. LGPD e seus impactos no agronegécio. Artigo publicado no site Ambito Juridico em 21/07/2020.
Disponivel em: <https://ambitojuridico.com.br/noticias/lgpd-e-seus-impactos-no-agronegocio/>. Acesso em: 14
out. 2020.

> VMCA. Lei Geral de Protecdo de Dados Pessoais. Perguntas e Respostas sobre os Impactos da Nova
Regulamenta¢do no SETOR DO AGRONEGOCIO. Novembro de 2018. Disponivel em:
<http://www.vmca.adv.br/arquivos/newsletter/181108 LGPD-4_agronegocio.pdf>. Acesso em: 13 out. 2020.



https://ambitojuridico.com.br/noticias/lgpd-e-seus-impactos-no-agronegocio/
http://www.vmca.adv.br/arquivos/newsletter/181108_LGPD-4_agronegocio.pdf

25

campo que é cada vez mais utilizada para melhorar a produtividade. Em outras palavras,
verifica-se que a lei preenche uma lacuna que ja vinha ha tempos trazendo consideraveis
preocupacfes quanto a enorme quantidade de dados que s&o gerados e armazenados
diariamente com as inovages tecnoldgicas no campo.

Vislumbra-se, ainda, outro importante fator que traz a tona a aplicabilidade da lei em
destaque no setor rural, qual seja o fendmeno das Startups voltadas para o incremento de
inovacgdes tecnoldgicas para 0 agronegdcio. Segundo Silvia Massruha (2018, p.13), “as
Startups conseguem assimilar rapidamente as novas tecnologias e prover solugdes inovadoras
para as demandas dos produtores. ”

De acordo com Ejnisman et al. (2019, p. 116):

Segundo a organizacdo Startup-Base (2019) de dados oficial do ecossistema
brasileiro de startups, o Brasil conta com mais de 13.000 startups, sendo que cerca
de 3.600 delas foram criadas ha mais de cinco anos ou menos. [...] 0 setor de
agroneg6cio ocupa nada menos do que a sexta posicdo do ranking das &reas de
atuacdo mais exploradas por essas empresas [..]. De acordo com a mesma
organizacdo, quase 41% dessas empresas apresentam como modelo de negécios o
SaaS (Software as a Service, ou Software como Servigo), promovendo solucdes
informatizadas baseadas em dados para seu publico-alvo, composto por empresas,
em sua maioria (segundo os dados levantados pela organizacdo, 75% das startup
analisadas tém como publico-alvo outras empresas).

Deste modo, percebe-se que a andlise das atividades desenvolvidas e das tecnologias
utilizadas no campo, ou seja, pelo empresario rural sob a 6tica da nova legislacdo em protecéo
de dados pessoais é o caminho a ser percorrido até que sobrevenha legislacéo especifica para
o setor agricola.

Isto porque, como bem pontuado acima, estar em conformidade com a nova
legislacdo € possibilitar adequar os beneficios trazidos pelas inovagdes tecnoldgicas aos
direitos dos titulares de dados, bem como ao proprio produtor rural que também tem dados
seus sendo tratados, como é o caso citado alhures, que uma simples analise do solo torna
possivel identificar o proprietario da terra em um cartério.

Além disso, percebe-se que estar em conformidade com a Lei Geral de Protecdo de
Dados Pessoais — LGPD, é o meio de se ter um maior controle da quantidade de dados que
sdo tratados, bem como quanto ao seu uso. Em outras palavras, € garantir e resguardar direitos

fundamentais.
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3. CONSIDERACOES FINAIS E CONCLUSOES

As inovagdes tecnologicas representam consideravel avanco em seus mais diversos
setores e, em especial, no setor rural, o qual exerce importante papel na economia brasileira.
Poder-se-a, dizer que o setor rural vivencia um processo conhecido como “modernizagdo da
agricultura”, o qual é percebido com o crescimento da produtividade das culturas agricolas.
Em outras palavras, para os produtores rurais, a tecnologia passou a ser sinbnimo de
produtividade, uma vez que esta garante a rentabilidade de ampla parte dos negocios
agricolas. Dai, poder dizer que a tecnologia encontrou um terreno fértil no agronegaécio.

Contudo, depreende do presente estudo que este cenario faz despertar-se para uma
producdo massiva de dados decorrentes dessas inovagdes tecnoldgicas, bem como quanto aos
limites de utilizacdo desses dados. Isto porque, conforme verificado uma simples analise de
solo, torna possivel identificar o proprietario da terra em um cartorio, tendo, portanto, aqui um
dado pessoal.

Nota-se, que ha uma consideravel quantidade de dados que sdo tratados que vao
desde dados relacionados ao negdcio explorado pelo empresario rural quanto a dados da
propria pessoa do empresario. Além disso, verifica-se o crescente uso de Big Data, que
conforme estudado, trata-se de uma tecnologia que permite um nimero gigantesco de dados
que podem ser utilizados para diversas finalidades.

Calcula-se, deste modo, a importancia de legislacdes aptas a garantirem a
privacidade e protecdo desses dados que sdo tratados indiscriminadamente, sem, contudo,
prejudicar os avancos tecnoldgicos que a cada dia tornam-se mais importantes para 0
desenvolver do setor, pois como visto no presente estudo, ha consideraveis beneficios trazidos
por todo o aparato tecnoldgico existente.

Importante destacar que, no desenvolver deste estudo, observou-se que paises como a
Unido Europeia e Estados Unidos — EUA, ja dispbem de regramentos especificos para
garantir a privacidade e protecdo de dados pessoais no setor rural, diferentemente do Brasil,
tendo em vista que recentemente é que foi sancionada a Lei Geral de Protecdo de Dados
Pessoais — LGPD.

Todavia, verificou-se a existéncia de normativos, anteriores a citada lei, como a Lei
n°® 12.965/2014 denominada como o Marco Civil da Internet, a Lei n° 12.527/2011
denominada Lei de Acesso a informagdo, Lei n°® 12.414/2011 denominada Lei do Cadastro
Positivo, O Cddigo de Defesa do Consumidor, além das disposi¢des contidas na Constituicao

Federal de 1988, com disposicdes acerca de tratamento de dados pessoais. Entretanto, tais
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normativos ndo foram capazes de suprir a lacuna de um regramento mais especifico no
tocante a protecdo de dados pessoais.

Desta maneira, 0 ordenamento juridico passa a contar com a novel legislacdo em
protecdo de dados pessoais, conhecida como LGPD. Vislumbra-se, de toda a analise, que o
normativo, apesar de ndo dispor especificamente acerca de dados tratados no setor rural é
perfeitamente aplicavel a este.

Isto, em razdo do conceito de dados pessoais expansionista que a legislagéo trouxe.
Ou seja, para 0 normativo, dados pessoais vao muito além de RG, CPF, nome e outros.
Extrai-se, da analise pormenorizada da lei, que esta considera dados pessoais aqueles que
identifica ou que possa identificar uma pessoa.

Além disso, a lei traz também o conceito de dados sensiveis — origem racial ou
étnica, convicgdo religiosa, opinido politica, condi¢do de saude, dentre muitos outros -, que
sdo informacdes que exigem um tratamento especial, uma vez que podem ser discriminatorias
se ndo protegidas e usadas inadequadamente. Mais que um conceito amplo, a legislacéo traz,
ainda, consideraveis regramentos quanto aos direitos dos titulares de dados, principios que,
obrigatoriamente, devem ser cumpridos, san¢des pelo seu descumprimento, e outros.

Vislumbra-se, deste modo, que a aplicabilidade da legislacdo vigente no setor rural,
nos casos de dados rurais associados a uma pessoa natural identificavel deve ser medida que
se imp0e, notadamente em um contexto em que decisdes sdo tomadas cada vez mais com base
em dados.

Conclui-se, que em um cenario de consideraveis avancos tecnoldgicos como o aqui
apresentado, vivenciando a era do big data, que em uma linguagem mais simples, € dizer que
0 big data sdo pessoas (somos nos), é de extrema importancia garantir a protecdo e
privacidade desses dados. Logo, é importante a compreensao de que em que pese a novel
legislacdo proteger dados pessoais, 0 pais ainda carece de regulacdo especifica sobre o tema,
para o setor agricola, dada as suas especificidades. Contudo, até que sobrevenha lei especifica

para o setor rural, a Lei Geral de Protecdo de Dados Pessoais — LGPD deve ser observada.
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